Jacob Schaffer
JS

CYBERSECURITY TRAINING

® AWARENESS-WORKSHOP FUR KMU

Cybersecurity-
Training, das im

Ernstfall tra:

Reale Angriffe. Aktuelle Methoden. Konkrete Handlungsregeln.

DOCUMENT - AW-2026.05
EDITION - DE / DACH
ISSUED - MAI 2026

Praxisnahes Awareness-Training direkt aus dem laufenden SOC-

Betrieb - fur lhre Mitarbeiter, Ihre Branche, Ihren Alltag.

FORMAT GRUPPENGROSSE

2x2h 10max

Zwei aufeinander aufbauende Intensive Diskussion statt
Module Massenware

STANDORT FORMAT

Frankfurt-DACH Vor Ort oder remote

QUELLE

100-

Aus aktiver SOC-Analyse,
nicht aus dem Lehrbuch

jacobschaffer.de >


https://jacobschaffer.de/

'JS Jacob Schaffer - Cybersecurity Training @1 / 03 - KONTEXT

— WARUM DIESER WORKSHOP

80 % aller Angritfe beginnen mit einem
menschlichen Fehler.

Ein Klick, ein Anruf, ein QR-Code. Standard-E-Learnings vermitteln Theorie aus dem
Jahr 2018. Wir zeigen, wie Angreifer 2026 tatsachlich vorgehen - mit echten,

anonymisierten Fallen aus dem laufenden SOC-Betrieb.

DIFFERENZIERUNG

Direkt aus dem SOC.

Als aktiver SOC-Analyst sehe ich taglich, womit Angreifer Erfolg haben. Jeder Workshop enthalt
reale, anonymisierte Angriffsfalle aus dem laufenden Betrieb - nicht ,was passieren konnte",
sondern was letzte Woche tatsachlich passiertist.

ZIELGRUPPE

Fur wen ist dieser Workshop?

01 Kleine und mittlere Unternehmen

10 bis 200 Mitarbeiter in der DACH-Region

02 NIS2-betroffene Unternehmen

Awareness-MaBBnahmen missen dokumentiert und nachgewiesen werden

03 Branchen mit erhohtem Risiko

Industrie, Gesundheit, Kanzleien, IT-Dienstleister, Stadtwerke

04 Geschaftsfiihrer mit Anspruch

Mehr als ein abklickbares Online-Modul fiir die eigene Belegschaft
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'JS Jacob Schaffer - Cybersecurity Training 02 / 03 - INHALTE

— WORKSHOP-MODULE

Zwel Module, aufeinander aufbauend.

Modul 1legt die Basis: Wie Angreifer denken, physische Sicherheit, Passworter und

Social Engineering. Modul 2 vertieft die modernen, technisch raffinierten Angriffe.

M-01 - GRUNDLAGEN 2 STD - MAX. 10 TN

Grundlagen & Social Engineering

Die Basis fur eine sicherheitsbewusste Belegschaft - vom Turaufhalten bis zum Anruf vom
angeblichen IT-Support.

o Wer greiftunsan? Cybercrime-as-a-Service, Ransomware-Gangs, Initial Access Broker -
warum KMU heute Hauptziel sind

- Physische Sicherheit Tailgating, Ausweise, Serverraume, Schultersurfen, Clean-Desk, USB-
Sticks
. Passwort-Hygiene & Authentifizierung Passwortmanager-Live-Demo, sichere MFA-Methoden,

warum Browser-Passwortspeicher unsicher ist

o Social Engineering Fake-IT-Support-Anrufe, MFA-Fatigue, Voice-Cloning per Kl, Angriffe Uber
Teams, LinkedIn und WhatsApp

M-02 - VERTIEFUNG 2 STD - MAX. 10 TN
Phishing 2026, Encdlgerat & Ki

Die modernen Angriffe, die in keinem Standard-Training vorkommen - mit Live-Demos der
wichtigsten Vektoren.

. Phishing 2026 Kl-generierte Mails, Quishing, Consent-Phishing, Device Code Phishing,
gefahrliche Anhange

o Endgerit & Browser Browser-Extensions, gefalschte Download-Buttons, ClickFix / Fake-
CAPTCHA mit Live-Demo

. Daten &Kl sicherer Umgang mit ChatGPT & Co, Schatten-IT, Datenabfluss uUber Privatgerate
c Richtiges Verhalten Was tun nach einem Klick? Konkreter Meldeweg, abgestimmt mit Ihrer IT-
Leitung
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— INVESTITION

Faire Preise, klare Leistuns.

Pauschalpreis bis 5 Teilnehmer, danach pro Teilnehmer skalierbar. Bundle-Rabatt von 10
% bei Buchung beider Module.

EINZELMODUL

BUNDLE - BEIDE MODULE
+1.200: ... . 929200. ...

Pauschale flr bis zu 5 Teilnehmer. Jeder weitere
Teilnehmer 180 €. Max. 2100 € netto bei10 TN.

Pauschale fur bis zu 5 Teilnehmer. Max. 3800 €
netto bei10 TN. 10 % Rabatt gegentiber
Einzelbuchung.

Anfahrt nach Aufwand - 0,50 €/km ab Frankfurt am Main oder Bahn 2. Klasse + Pauschale - Alle Preise
zzgl. USt. - Kostenloses 3@0-min Erstgespréch

LEISTUNGSUMFANG
01 02 03
Vorgespriach Durchfiihrung Nachweis
30 Minuten zur Anpassung an Vor Ortin Ihrem Schulungsraum Schriftliche
Ihre Branche und eingesetzte oder remote per Teams / Zoom. Teilnahmebestatigung mit
Tools. Inhalten fir lhre NIS2-

Dokumentation.

. E-MAIL
> NACHSTER SCHRITT

JacobSchaffer@tuta.io

Bereit fUr das Erstgesprach?

WEB
Kostenlos, unverbindlich, 30 Minuten. Wir besprechen lhre jacobschaffer.de/kontakt
Situation und ob der Workshop passt.



